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Ê5ËRÌEÍ�Î �.ÏN� Ð
Ñ�Ò~Ó®Ô Õ�Ö1×.Ø�Ù�ÔRÒ�Ú§ÛKÜ¥Ý�Õ�Ù�Ø�Þ ß Ù¶Ò<Ø�Õ�ÝyÚ�Ù�ÔRÒ�à~Û¥Ø�ÛIÜ¥Ø�Ù¶Ô ÒTßÜ�× Ú�Û¥áqây×RÚ§ÛKàaÕ�ÛI× Ú�Ô ÒyÙ�Ò�ãiß~Ú§Ò�ÔRÕ§ØKß~Ù�Ò�Ó®Õ�×RÚ�Ø�Õ�ÝyÜ¥Ø�Ý�Õ�Û
ä�Õ�Ô Ø�ÛKÜoØ�Ù¶Ô ÒPå
æ çTèFé'êWëaì�í_îVé'ï�ë�è
ð�ñ ÛFòyÕ{Ú§Ø
ó¶Ù�ÒyÛ�Ô ÓMà~Û¥Ó®ÛIÒyÚ�Û	Ó®ÔRÕ�× Ò�Þ¹ÔRÕ�ã<×�Ò�Ù¶ôI×�Ø�Ù¶Ô Òy× óPÒ�Û�Ø§á

õ ÔRÕ�ö1Ù�ÚVØ�Þ�ä�Ù¶ÜI×�ó¶ó�Þa×�òyÕ�Û õ ×�ó¶óUß�× Òyà�Ø ñ Û)Ú�ÛIÜ¥ÔRÒyàaó¶Ù¶Ò�Û�Ù¶ÚVØ�Þ�ä~áÙ¶ÜI×�ó¶ó�Þ1×�Ò�Ù�Ò<Ø�Õ�ÝyÚ�Ù�ÔRÒ�à~Û�Ø�ÛIÜ¥Ø�Ù¶Ô Ò�Ú�Þ~Ú�Ø�Û�Öø÷®Ñ�ù�ú�û¥åiüMÔ Ò<Ø�ÛIÖFä7Ô�áÕ�× Õ�ÞÂÑ�ù
ú~ÚFó¶Ô�Ô öý×.Ø	ÛK× Ü ñ Ù¶Òyà~Ù¶þ<Ù�à~Ýy× óMäi× Ü{ö Û�Ø�× Ú	Ù�ØFÛ�Ò<Ø�ÛIÕ�ÚØ ñ Û�ÒyÛ¥Ø õ Ô Õ�ö�×�ÒyàEß�ây×RÚ§ÛKàeÔRÒ�Ù�Ò~Ó®ÔRÕ�Ö1×�Ø�Ù¶Ô Ò�Ü¥Ô Ò<Ø{×�Ù¶Ò�ÛIàOÙ¶ÒØ ñ Û�äy×RÜ{ö Û¥ØKÿ Ú ñ ÛK× à~ÛIÕ�ÚMØ�Ô ã Û�Ø ñ ÛIÕ õ Ù�Ø ñ Ù�Ø�Ú�äy×hÞ�ó¶ÔR×RàEß Ø�Õ�Þ~ÚMØ�Ôà~Û¥Ø�Û�Õ�ÖFÙ¶Ò�Û)Ù�ÓBØ ñ Û)äy×RÜ{ö Û¥Ø�Õ�Û�ä�Õ�ÛIÚ�Û�Ò<Ø{ÚVÚ�ÝyÚ�äiÛKÜoØ+×RÜoØ�Ù¶þ�Ù�Ø�ÞRå
� ÖFÔRÒ�ã5Ø ñ Û�Û���Ù�Ú§Ø�Ù¶Ò�ã�Ñ�ù�ú~Ú�ß'ä7Û�Õ ñ ×�äiÚ�Ø ñ ÛkâiÛKÚ�ØFö�Ò�Ô õ ÒÙ¶ÚMØ ñ Û�ÔRäiÛIÒ~áqÚ�Ô ÝyÕ�Ü�Û+Ú§Þ~Ú§Ø�ÛIÖtö�Ò�Ô õ Òk× Ú�ú�Ò�Ô Õ�Ø������qå@ú�Ò�ÔRÕ§ØVÙ¶Ú×.Ø§Ø�Õ�×RÜoØ�Ù�þRÛ2Ó®Ô Õ
Ø ñ Û1Ú�× ÖFÛ�Õ�ÛK× Ú�Ô ÒyÚ
× Ú
×�Õ�Û«×�ó¶óNÔRäiÛIÒ~á�Ú§ÔRÝ�Õ�Ü�Ûä�Õ�Ô
	�ÛIÜ¥Ø�Ú��ÂØ ñ Û�ÛIÒ<Ø�Ù¶Õ�Û³Ú§Þ~Ú§Ø�Û�Ö Ù¶ÒyÜ¥ó¶Ýyà~Ù¶Ò�ãOÚ§ÔRÝ�Õ�Ü�Û�Ü¥Ô~à~ÛÂÙ¶Ú×hþh× Ù�ó�×�âyó�ÛFÓ®Õ�Û�Û1Ô�Ó�Ü ñ × Õ�ãRÛ ßP× Òyà³Ø ñ ÛIÕ�Û1Ù�Ú2×5à~ÛKà~Ù�Ü�×.Ø�ÛIàýÜ¥ÔRó�áó�ÛKÜoØ�Ù¶Ô Ò�Ô�Ó@ÝyÚ�Û�Õ{Ú�Ø ñ ×.Ø)Ü¥ÔRÒRØ�Ù�Ò�Ýy× ó�ó¶Þ_Ü¥Ô Ò<Ø�Õ�Ù¶â�Ý~Ø�Û)Ø�ÔkÙ�Ø{Ú+ÛIþ Ô�áó�Ý~Ø�Ù�ÔRÒTå
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ú�ÒyÔ Õ�Ø!Ù¶ÚM×�Õ�Ýyó�Û�áUây×RÚ§ÛKà«Ú§Þ~Ú§Ø�Û�Ö_ß õ Ù�Ø ñ ÛI×RÜ ñ Õ�Ý�ó¶Û$Û��~ä�Õ�ÛIÚ�Ú§áÙ�Ò�ã1Ú�Ô Ö«Û�× ÜoØ�Ù�ÔRÒaØ�Ô�â7Û�äiÛIÕ§Ó®ÔRÕ�Ö«ÛIà�Ù�ÓBØ ñ Û�äy×RÜ{ö Û�ØVÙ¶ÒRQ<Ý�ÛKÚ�áØ�Ù¶Ô Ò2Ö«Û�Û�Ø�ÚNÜ¥ÛIÕ§Ø{×�Ù¶Ò2Ü¥Õ�Ù�Ø�Û�Õ�Ù¶×yå � Ø�Þ�ä�Ù�Ü�× óRÚ�ÝyÜ ñ Õ�Ý�ó¶Û@Ù¶ÚNÚ ñ Ô õ ÒÙ�ÒTSNÙ¶ã Ý�Õ�Û=�Rå ð�ñ Ù�Ú!Ú�×hÞ~Ú'Ø ñ ×.Ø!Ø ñ Û$Õ�Ý�ó¶Û$Ù¶Ú!Ô�ÓEØ ñ Û$ö�Ù�Òià«Ø ñ ×�ØIßÙ�ÓBòyÕ�ÛKàEß õ Ù¶ó�ódÕ{×�Ù�Ú§Û�×�Ò¹×�ó¶Û�Õ�ØIß~×�ÒyàaØ ñ ×�Ø�Ø ñ Ù�Ú õ Ù�ó¶ó ñ ×�äyäiÛIÒkÙ�ÓØ ñ ÛaäyÕ�Ô Ø�Ô~Ü¥ÔRóNÙ�Ú�Ø{Ü¥äTßNÙ�Ø2Ù�Ú2Ü�Ô Ö«Ù�ÒyãkÓ®Õ�Ô Ö ×�Ò�Þ�Ñ(U�× àyà~Õ�ÛKÚ�Ú×�Òyà³×�Ò�Þ�ä7Ô Õ�Ø
Ò�Ý�Ö�âiÛIÕIßPÙ�Ø2Ù�Ú�ã ÔRÙ�Ò�ãkØ�Ô5× Ò�Ñ(U�× à�à�Õ�ÛKÚ�Ú
Ù¶ÒØ ñ Û³Õ�× Ò�ã Û5Ô ÓV��WYX~åZ��[
\yå��Rå ]�Ø�Ô^��WYX~åZ��[
\yå��Rå X`_
_e÷¬×eÜ�ó¶×RÚ�Ú_üÒ�Û¥Ø õ Ô Õ�ö�ûoßBØ ñ Û�à�ÛIÚ§Ø�Ù¶Òy×.Ø�Ù�ÔRÒ(äiÔRÕ§Ø	Ò�Ý�Ö�âiÛIÕ	Ù�Ú2Ò�Ô Ø	ã Õ�ÛI×�Ø�ÛIÕØ ñ × ÒV�
�`� ßh×�Òyà�Ø ñ Û!äi× Ü{ö Û�ØPäy×hÞ�ó¶ÔR× à�Ü�Ô Ò<Ø�× Ù�ÒyÚTØ ñ Û ñ Û��)Ü¥Ô~à~Û
]
]
]a��\`[ ×`_�ßPÙ¶Ò õ ñ Ù�Ü ñ Ü�×RÚ§ÛaØ ñ Û_×�ó¶Û�Õ�Ø2Ø�ÔÂâiÛ¹Õ{×�Ù�Ú§ÛKàýÙ¶Ú	Ø ñ ÛÖFÛKÚ�Ú�×�ãRÛcb§Ö«Ô Ý�Ò<Ø{à�×RÜ�Ü¥ÛKÚ�ÚIß d�Û��~ä�Õ�ÛKÚ�Ú�Ù¶Ò�ã+Ø ñ Û õ ×�Õ�Ò�Ù¶Ò�ã+Ø ñ ×.ØÚ§ÔRÖFÛIÔ Ò�Û	Ù¶Ú+Ø�Õ�Þ�Ù�Ò�ã�Ø�ÔaÖ«ÔRÝ�Ò<Ø
×�à�Ù�Õ�ÛIÜ¥Ø�Ô Õ�ÞaØ ñ Õ�Ô Ý�ã ñ Ú§ÔRÖ«ÛÚ§ÛIÕ�þ�Ù�Ü¥Û�äiÔRÕ§Ø õ ñ ÛIÕ�ÛVØ ñ Ù¶Ú@Ò�Ô Õ�Ö1×�ó¶ó�Þ2Ú ñ Ô Ýyó¶à�Ò�Ô�ØWØ{×�öRÛMä�ó�× Ü�Û åð�ñ Û
Ü�Ý�Õ�Õ�ÛIÒRØ�ú�Ò�Ô Õ�Ø!Õ�Ý�ó¶Û�Ú�Û¥ØVÜ�Ô Ò<Ø�× Ù�ÒiÚ!×�äyä�Õ�Ô��~Ù¶Ö1×.Ø�ÛIó�ÞcW
]`]Ú§ÝyÜ ñ Õ�Ý�ó¶ÛIÚIå

alert tcp any any  -> 

192.168.1.0/24!111: (content: 

|“000186a5”|; msg “mountd 

access”)

SNÙ¶ã Ý�Õ�Ûc�
�fef��×�Ö«ä�ó¶Û2ú�Ò�ÔRÕ§Ø�Õ�Ý�ó�ÛRå
ú�ÒyÔ Õ�ØVÙ�Ú�ö�Ò�Ô õ Ò1Ø�Ô1Ú�ÝhgdÛ�ÕVÓ®Õ�ÔRÖ Ø ñ Û�ó¶Ù�Ö«Ù�Ø�×�Ø�Ù¶Ô ÒyÚMØ ñ ×.Ø�Ù�ØÚ§ÔRÖFÛ�Ø�Ù¶Ö«ÛIÚ�Ó¬×�Ù¶ó¶Ú�Ø�Ô¹à~Û�Ø�ÛKÜoØ)Ý�Ò õ × Ò<Ø�ÛIàÂ× Ü¥Ø�Ù¶þ<Ù�Ø�Þ5×�ÒyàTßTäiÛIÕ§áñ ×�äyÚ�Ö«Ô Õ�Û2Ó®Õ�ÝyÚ§Ø�Õ{×.Ø�Ù¶Ò�ãRó�ÞRßyØ ñ ×.Ø�Ù�Ø
Ó®Õ�Û�Q<Ý�Û�Ò<Ø�ó�Þ_Õ{×�Ù�Ú§ÛKÚ�Ó¬×�ó�Ú§Û×�ó¶Û�Õ�Ø�ÚIå ð�ñ ÛIÕ�Û ñ × ÚTâ7Û�ÛIÒ	Ú�Ô Ö«Û@Õ�ÛIÜ¥ÛIÒ<ØPÛ�gdÔ Õ�ØTØ�Ô�Õ�ÛIÖ«ÛIà~Þ�Ø ñ Ûó¶×�Ø§Ø�ÛIÕ'Ø ñ Õ�Ô Ýyã ñ Ù�Ò<Ø�Õ�Ô~à~ÝyÜ¥Ø�Ù¶Ô ÒFÔ�ÓyØ ñ Û�Ò�Ô Ø�Ù¶Ô ÒFÔ�Ó6b9iyÔ õ ÚIdj� ÜoÓ�å

���Pâ�Ý�Ø�Ø ñ Û)Õ�ÛIÚ�Ý�ó�Ø�Ú�×�Õ�Û)Ú�Ø�Ù�ó¶óEÒ�Ô Ø+Ü¥Ô Ö«ä�ó¶Û¥Ø�Û�ó¶Þ�Ú�×.Ø�Ù�Ú§Ó®Þ<Ù¶Ò�ãiåð�ñ Ù�Úaäi×�ä7Û�ÕaÕ�Û�ä7Ô Õ�Ø�Ú«ä�Õ�Ô ãRÕ�ÛKÚ�ÚFÔRÒ�à�Û�þ ÛIó�ÔRä�Ù¶Ò�ã(×(Ü�× Ú�Û¥áây× Ú�ÛIà_Ù¶Ö«ä�ó�ÛIÖ«Û�Ò<Ø�×�Ø�Ù¶Ô Ò�Ô Ó@ú~Ò�Ô Õ�ØIå � Ö«Ô Ø�Ù¶þh×�Ø�Ù¶Ô Ò_Ó®ÔRÕ$Ø ñ Ù¶Ú×�ä�ä�Õ�ÔR×RÜ ñ Ù�Ú
Ø ñ ×�Ø�Ø ñ ÛaÜI× Ú�Û¥áqây× Ú�ÛIà�Õ�ÛK× Ú�Ô Ò�Ù¶Ò�ãÂ÷qüCk?l+û�×�ä~áä�Õ�Ô<× Ü ñ ä�Õ�Ô.þ�Ù¶à�ÛIÚ@×2Ó®Õ�× ÖFÛ õ ÔRÕ�ö	Ù�Ò õ ñ Ù¶Ü ñ ÔRÒ�Û�ÜI×�Ò1ä�Õ�Ô.þ�Ù¶à�ÛÖFÔRÕ�Û_Ú�Ô ä ñ Ù�Ú§Ø�Ù�Ü�×.Ø�ÛIà^à~Û�ãRÕ�ÛIÛIÚFÔ�Ó+Ù¶Ò<Ø�ÛIó�ó¶Ù�ãRÛ�ÒyÜ�Û ßMÛ å ãyå¶ß@ó�Ô�ÔRöRá
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SBÙ¶ã ÝyÕ�Û=Xh�!üCk?l�ä�Õ�Ô�Ü�ÛIÚ�ÚMÓ®Û�ÛIà�ây× Ü{öaó¶Ô�Ô äTå

Ù�Ò�ã³Ó®ÔRÕFäi×.Ø§Ø�Û�Õ�ÒyÚ«×�Ö«Ô Òyã�Ö	Ýyó�Ø�Ù�ä�ó¶Û_äy× Ü{öRÛ¥Ø{Ú�ß@ÔRÕ�ä7ÔRÚ�Ú�Ù�â�ó¶ÞÜ�×�ä�Ø�Ý�Õ�Ù�Òyã«× Òyà¹Û���×�Ö«Ù¶Ò�Ù¶Ò�ã«Û�Ò<Ø�Ù¶Õ�Û�ó¶Ô ãRÙ�Ò_Ú§ÛKÚ�Ú�Ù¶Ô ÒyÚIå
� ØFØ ñ Û_Ú�×�Ö«ÛaØ�Ù�Ö«Û ß@Ø ñ Ù�Ú õ ÔRÕ�ö³Ù¶ÚF×�Ù¶Ö«ÛIà^×.Ø�Ô Ø ñ ÛIÕF×RÚ�áäiÛKÜoØ�ÚMÔ�ÓEÒ�Û�Ø õ ÔRÕ�ö�Ù�Ò�Ó®Ô Õ�Ö«×�Ø�Ù¶Ô Ò1Ú�ÛIÜ¥ÝyÕ�Ù�Ø�Þ ß<× Ú õ Û�ó¶ói×RÚ!×�Ø@Ø ñ Ûâ�Õ�Ô<× à~ÛIÕ@Õ�ÛI×�ó¶Ö1Ú!×RÚ�Ú�Ô~Ü¥Ù�×.Ø�ÛKà õ Ù�Ø ñ ä�Õ�Ô�Ø�ÛKÜoØ�Ù�Ò�ã2Ø ñ Û�Òy×.Ø�Ù�ÔRÒTÿ ÚÜ¥Õ�Ù�Ø�Ù¶ÜI×�ó@Ù¶Ò~Ó®Õ{× Ú§Ø�Õ�ÝyÜoØ�Ý�Õ�ÛRå���ÝyÕFüCk?ltÚ�Þ~Ú�Ø�Û�Ö Ù¶Ú2âiÛIÙ�Ò�ãÂà~Û¥áþ Û�ó¶Ô ä7ÛIàýÝiÚ§Ù¶Ò�ã5Ø ñ ÛkÜ�Ô Ò<Ø�ÛIÖFä7Ô Õ{×�Õ�Þ�Ú�Ô�Ó£Ø õ ×�Õ�Û«Û�Ò�ãRÙ�Ò�ÛIÛ�Õ�Ù�ÒyãØ�ÛIÜ ñ Ò�ÙZQ<Ý�Û�ö�Ò�Ô õ Ò_× Ú b�×Rà�×�ä�Ø�Ù¶þ Û�d	Ô Õ b�Õ�Û�iyÛIÜ¥Ø�Ù¶þ Û�× Õ�Ü ñ Ù�Ø�ÛIÜoáØ�Ý�Õ�ÛIÚIß deØ�ÔRã Û�Ø ñ ÛIÕ õ Ù�Ø ñ Ú§ÔRÖ«Û5Õ�ÛKÜ¥Û�Ò<Øk×Rà~þ.×�ÒyÜ�ÛIÚ«Ù¶Ò,ÝyÚ�Ù�Ò�ã

� ×hþ.× õ Ù�Ø ñ������ å ð�ñ ÛKÚ§Û�Ó®ÛI×�Ø�Ý�Õ�ÛIÚVÛ�Òi×�â�ó¶Û�ÔRÒ�Û�Ø�ÔFã Û�ÒyÛ�Õ{×�ó�áÙ�ôIÛWØ ñ ÛMÒ�Ô�Ø�Ù�ÔRÒ)Ô�Ó�×$ÜI× Ú�ÛWây× Ú�Û!×�Òià
Ø ñ ÛIÕ�ÛIâ<Þ+Ó¬× Ü�Ù�ó¶Ù�Ø{×.Ø�Û@ÝyÚ�Ù�Ò�ãØ ñ Û1Ú�×�Ö«Û	ãRÛ�Ò�ÛIÕ�Ù�Ü	ÜI× Ú�Û¥áqây× Ú�ÛIà_Õ�ÛI×RÚ§ÔRÒ�Ù�ÒyãaÖ«Ô�à�Ý�ó�Û�Ø�Ô_Ü¥Õ�Û¥á×.Ø�Û�ÜI× Ú�Û¥áqây× Ú�ÛIà^Õ�ÛI× Ú�Ô ÒyÛ�Õ{Ú	Ó®ÔRÕ1Ô�Ø ñ Û�ÕaäyÕ�ÔRâ�ó�ÛIÖ·à~ÔRÖ1×�Ù¶ÒyÚ�åÑ�ÒZ× à�à�Ù�Ø�Ù�ÔRÒTß�Ø ñ ÛÂÝyÚ�Û�Ô Ó � ×hþ.×(× Òyà ����� õ Ù¶ó�ó
Ö1×�ö ÛÂÙ�ØÛI× Ú�Ù¶Û�ÕFØ�ÔýÛ���Ø�Û�ÒyàeØ ñ Ù�Ú«Ø�Ôý×³à~Ù�Ú�Ø�Õ�Ù¶â�Ý~Ø�ÛIà�Ú�Þ�Ú§Ø�ÛIÖÁ×�Òià
	hÔRÕØ�ÔaÛ��~Ü ñ ×�Ò�ãRÛ2à�×.Ø{× õ Ù�Ø ñ Ô�Ø ñ Û�Õ
Ú§Þ~Ú§Ø�Û�Ö1Ú$×RÜ¥Õ�ÔRÚ�Ú�Ò�Û�Ø õ ÔRÕ�ö~ÚIåð�ñ ÝiÚ@Ø ñ Û�Ü�Ý�Õ�Õ�Û�Ò<Ø õ Ô Õ�ödßR×�ó�Ø ñ Ô Ý�ã ñ ä�Õ�ÛKÚ§ÛIÒ<Ø�ó¶Þ	Ó®Ô~Ü¥ÝiÚ§Ù¶Ò�ã2ÔRÒú�Ò�Ô Õ�ØIßPÙ¶Ú)Ú�Û�ÛIÒ³×RÚ
Ø ñ Û«òyÕ{Ú§Ø�Ú§Ø�ÛIäÂØ�Ô õ × Õ�àyÚ�×¹Ö	ÝiÜ ñ ó�×�Õ�ã ÛIÕ×�Òyà¹Ö«Ô Õ�Û)Ü¥Ô Ö«ä�Õ�Û ñ Û�ÒyÚ�Ù�þRÛ
Ú�Û¥Ø�Ô Ó'× ä�ä�ó¶Ù¶ÜI×.Ø�Ù¶Ô ÒiÚ�å
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���������
����$ì ê���
��Në�è5ïIè��
ð�ñ Û	ây× Ú�Ù¶Ü�Ó®ÛK×.Ø�ÝyÕ�ÛKÚ�Ô�ÓW×Fã Û�ÒyÛ�Õ{×�óBüCk?l�Ú§Þ~Ú§Ø�Û�Ö ×�Õ�Û)à~Û¥áä�Ù¶Ü¥Ø�ÛKàaÙ¶Ò SNÙ�ãRÝ�Õ�Û,X~å ð�ñ Û ñ ÛI× Õ§ØVÔ�ÓEØ ñ Û
Ú�Þ~Ú�Ø�Û�Ö Ù¶Ú!Ø ñ Û
ÜI× Ú�Û

×�Õ{Ü ñ Ù�þRÛ ß õ ñ Û�Õ�Û�ÛI×RÜ ñ Û�Ò<Ø�Õ�Þ	Ù�Ú!×)Õ�ÛIÜ�Ô Õ{àFã Ù¶þ<Ù¶Ò�ãa÷¬Ù�ûWØ ñ Û+Ó®ÛI×.áØ�Ý�Õ�ÛIÚ'Ü ñ × Õ�×RÜoØ�ÛIÕ�Ù¶ô�Ù¶Ò�ã+Ú�Ô Ö«ÛMä�Õ�ÛIþ�Ù�ÔRÝyÚ§ó¶Þ�Û��~ä7Û�Õ�Ù�ÛIÒyÜ¥ÛKà2ä�Õ�Ô â~áó�ÛIÖ Ú�Ù�Ø�Ýy×�Ø�Ù¶Ô ÒTß7×�Òyà(÷¬Ù�Ù£û�Ø ñ Û�×RÜoØ�Ù¶Ô Ò5ÔRÕ+× Ü¥Ø�Ù¶Ô ÒyÚ$Ø ñ ×�Ø õ Û�Õ�ÛØ�×�öRÛ�Ò^Ø�Ô(Õ�Û�Ö«ÛIà�Þ(Ø ñ Ù�ÚIå ð�ñ Û�ÒTß õ ñ ÛIÒ�Ú�Ô Ö«Û_ä�Õ�Ô â�ó¶Û�ÖÁÙ¶Úà~Û¥Ø�ÛIÜoØ�ÛIàeÙ�Ò(Ø ñ ÛkÚ�Ý�Õ�Õ�ÔRÝ�Òyà~Ù¶Ò�ã�ÛIÒ�þ<Ù¶Õ�Ô Ò�Ö«Û�Ò<ØKßBØ ñ Ù�Ú	Ù�Ú2Ó®ÔRÕ§áÖ	Ý�ó�×.Ø�ÛIà(× Ú	×�Ú§Û�Ø	Ô�Ó$ÜI× Ú�Û«Ó®ÛI×.Ø�Ý�Õ�ÛIÚa÷:Ú�Ø�Û�ä � å ]Rû¥ßN× Òyà³Ø ñ Ù¶ÚÓ®Ô Õ�Ö	Ý�ó�×.Ø�Ù�ÔRÒ2Ù¶ÚPÓ®ÛIà2Ø�Ô
×$Ú§ÛK×�Õ{Ü ñ Û�Ò�ãRÙ�ÒyÛ@Ø ñ ×.Ø'ó�Ô�Ô ö~ÚTØ ñ Õ�Ô Ý�ã ñØ ñ Û(×�Õ{Ü ñ Ù¶þ Û5Ó®ÔRÕ¹ÜI× Ú�ÛIÚ õ ñ ÔRÚ�Û�Ó®ÛK×.Ø�Ý�Õ�ÛKÚ�Ö1×�Ø�Ü ñ Ø ñ ÔRÚ�Û�Ô ÓØ ñ Ûkã Ù¶þ Û�Òýä�Õ�Ô âyó�ÛIÖ ÷:Ú�Ø�Û�ä X~å ]Rû¥å ð�ñ Ù¶Ú	Ö1×.Ø�Ü ñ Ù�Ò�ã5äyÕ�Ô~Ü¥ÛKÚ�ÚÒ�Ô Õ�Ö1×�ó¶ó�Þ«ÝyÚ�ÛIÚM×1�o�£©��£ª¶�.�o�£�U´1©«���:�o�¬¢�ß õ ñ Ù�Ü ñ ×�ó¶ó�Ô õ Ú@Ó®Ô Õ�×�ä~áä�Õ�Ô��~Ù¶Ö1×.Ø�Û	Ö«×�Ø�Ü ñ ÛKÚ�å ð�ñ ÛFÚ§ÛK×�Õ{Ü ñ Û�Ò�ãRÙ�Ò�Û2Ø ñ ÛIÒ�Õ�Û�Ø�Ý�Õ�ÒyÚ�×Ü¥Ô ó¶ó¶ÛIÜoØ�Ù�ÔRÒ5Ô�Ó'Ö1×.Ø�Ü ñ Ù�Ò�ãaÜI× Ú�ÛIÚ�Õ{×�Òyö ÛIà_×RÜ�Ü¥ÔRÕ�à�Ù�Ò�ãFØ�Ô«Ø ñ ÛIÙ�Õà~Û�ãRÕ�ÛIÛIÚ«Ô�Ó�Ú§Ù¶Ö«Ù�ó�×�Õ�Ù�Ø�Þ õ Ù�Ø ñ Ø ñ Û5ã Ù¶þ ÛIÒ^äyÕ�ÔRâ�ó�ÛIÖ_å ð�ñ Û�ÒTßÛ�Ù�Ø ñ ÛIÕ�Ú§ÔRÖ«ÛkÔRÒ�Û_Ô�Ó+Ø ñ ÛIÚ�Û�Ü�×RÚ§ÛKÚFÙ¶Ú1Ú�Û�ó¶ÛIÜ¥Ø�ÛIà�÷¬Ú§Ø�ÛIä���å ]Rûoß×�Òyà�Ù�Ø{ÚMÕ�ÛIÜ�Ô Ö«Ö«Û�Òyà�ÛIàa×RÜoØ�Ù¶Ô ÒkÙ¶ÚMØ{×�ö ÛIÒ�÷¬Ú§Ø�ÛIä��iå ]<ûoß�Ô ÕMØ ñ ÛÕ�Û�Ø�Ý�Õ�Ò�ÛIà�Ü�× Ú�ÛIÚ�×�Õ�Û2ÝyÚ�ÛIà�×RÚ�Ø ñ Û�âi× Ú�Ù¶Ú$Ó®Ô Õ$Ó®ÔRÕ�Ö�Ý�ó�×.Ø�Ù¶Ò�ã¹×Ò�Û õ Ü�×RÚ§ÛRß õ Ù�Ø ñ ä7Û�Õ ñ × äyÚ�Ú§ÔRÖ«Û
ÒyÛ õ ö<Ù¶Òyà¹Ô�ÓW× Ü¥Ø�Ù¶Ô Òý÷¬Ú§Ø�ÛIä
��å ]Rûoß�Ø ñ Ù�Ú$Ü�×RÚ§Û
Ù�Ú�Û�Ò<Ø�ÛIÕ�ÛKà�Ù¶Ò<Ø�ÔFØ ñ Û	×�Õ{Ü ñ Ù¶þ Û ß~× ÒyàaØ ñ Û)Õ�ÛIÜoáÔ Ö«Ö«Û�Òyà~ÛKàZ×RÜoØ�Ù¶Ô ÒZÙ¶Ú�Ø�× ö Û�Ò ÷¬Ú§Ø�Û�ä��yå ]RûoåtÑ�Ò õ ñ Ù�Ü ñ ÛIþ Û�ÕÖ«× Ò�Ò�ÛIÕ�×�Ò�×RÜoØ�Ù�ÔRÒ(Ù¶ÚFà~ÛIÜ�Ù¶à�ÛIàýÝ�ä7Ô ÒTß'Ø ñ ÛaÕ�ÛIÚ�Ý�ó�Ø�Ú2Ô Ó�Ø ñ Û× ÜoØ�Ù�ÔRÒ�Ù�ÒyÜ�ó�Ýià~Ù�Òyã�Ú§ÔRÖFÛ5Ö«ÛK× Ú�Ý�Õ�Û_Ô Ó
Ù�Ø�ÚkÚ§ÝyÜIÜ¥ÛKÚ�Ú«ÔRÕ«Ó¬×�Ù¶ó�áÝ�Õ�ÛÂÙ¶Ú�Û�Ò<Ø�ÛIÕ�ÛKà�Ù�Ò<Ø�Ô(Ø ñ Û³Ü�×RÚ§Û�Õ�ÛIÜ�Ô Õ{à�÷¬Ú§Ø�Û�ä _~å ]Rûoå ð�ñ Ù¶ÚÙ�Ò~Ó®ÔRÕ�Ö1×�Ø�Ù¶Ô ÒFØ ñ ÛIÒ1Ö1×hÞ	â7Û$ÝyÚ�ÛIàFÙ�Ò«Ó®Ý�Ø�Ý�Õ�Û+×�äyä�ó�Ù�Ü�×�Ø�Ù¶Ô ÒyÚ'Ô Ó
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Ø ñ Û)Õ�ÛI×RÚ§ÔRÒ�Û�ÕVÙ�Ò5à~ÛKÜ¥Ù�à~Ù¶Ò�ã«Ô Ò_× ÜoØ�Ù�ÔRÒyÚVÓ®Ô Õ�Ó®Ý�Ø�Ý�Õ�Û)ä�Õ�Ô â�ó¶Û�ÖÚ§Ù�Ø�Ýy×�Ø�Ù¶Ô ÒyÚIßTÓ¬×hþRÔ Õ�Ù�Òyã�Ø ñ ÔRÚ�ÛaÜ�×RÚ§Û1× Ü¥Ø�Ù¶Ô ÒyÚ
Ø ñ ×.Ø	Ø�Û�Òià~ÛIàÂØ�ÔÚ§ÝyÜIÜ¥ÛIÛIà_×�Òyà¹×hþ ÔRÙ¶à�Ù�Ò�ã�Ø ñ ÔRÚ�Û�Ø ñ ×.Ø õ Û�Õ�Û�ö�Ò�Ô õ ÒaØ�Ô«Ó¬×�Ù¶ó:åüV×RÚ§Û�áUây×RÚ§ÛKàýÕ�ÛK× Ú�Ô Ò�ÛIÕ�Ú ñ ×hþ Ûaâ7Û�ÛIÒeÔRÒ�Û�Ô Ó�Ø ñ Û_Ú§ÝiÜ�Ü¥ÛKÚ�ÚÚ�Ø�Ô Õ�Ù�ÛKÚPÓ®ÔRÕPØ ñ ÛVòyÛ�ó�à�Ô�Ói× Õ§Ø�Ù�òiÜ�Ù¶× ó�Ù�Ò<Ø�ÛIó�ó¶Ù¶ã Û�ÒiÜ¥Û�÷ � Ñ§û¥ß ñ ×hþ�Ù�ÒyãÓ®Ô Ý�Òyà«×
Ö	Ýyó�Ø�Ù�Ø�Ýyà~Û�Ô�Ód×�ä�äyó�Ù�Ü�×�Ø�Ù¶Ô ÒyÚNØ ñ Õ�ÔRÝ�ã ñ Ô Ý~Ø'â�ÝyÚ�Ù�ÒyÛIÚ�Ú�ßÙ�Òyà�ÝyÚ�Ø�Õ�ÞRßdã Ô.þ ÛIÕ�ÒyÖFÛIÒ<ØIßy× Òyà_Ø ñ Û�à~ÛIäy×�Õ�Ø�Ö«Û�Ò<Ø
Ô�Ó!à~Û�Ó®Û�ÒyÚ�Û å
��Ý�Õ	ä�Õ�Ô#	�ÛKÜoØ	â7Û�ã<×�Ò õ Ù�Ø ñ Ù¶Ò�þ ÛIÚ§Ø�Ù¶ãR×�Ø�Ù¶Ô ÒýÔ�Ó$× b�Ü¥ÔRÒ<þRÛ�Õ{Ú�×�áØ�Ù¶Ô Òy× óZdýüCkClÄÚ§Þ~Ú§Ø�Û�Ö Ø ñ ×.Ø ñ × à�âiÛIÛ�Ò^à�Û�þ ÛIó�ÔRäiÛKà(×.ØFØ ñ Û
� ×hþ�Þ l�ÛIÚ�ÛI× Õ�Ü ñ � ×�â7Ô Õ{×.Ø�Ô Õ�Þ ßNØ ñ Û � ×hþ<ÞeüMÔRÒ<þRÛ�Õ{Ú�×�Ø�Ù¶Ô Òy× óù+ÛKÜ¥Ù�Ú§Ù¶Ô Ò � Ù¶àyÚje!Ò<þ�Ù¶Õ�ÔRÒ�Ö«Û�Ò<Øk÷ � ×<üMÔ<ù � eVûV� X~ß�� �qå ð�ñ Ù¶ÚÚ§Þ~Ú§Ø�Û�Ö Ú§Ýyä�ä�ó¶Û�Ö«Û�Ò<Ø�Ú1Ø ñ Û5ÝyÚ�Ýy× ó+Ú§Ù¶Ö«Ù�ó�×�Õ�Ù�Ø�Þ�Ö«Û¥Ø�Õ�Ù�Ü õ Ù�Ø ñ×�ÒeÙ¶Ò<Ø�ÛIÕ�×RÜoØ�Ù¶þ Û QRÝyÛIÚ§Ø�Ù¶Ô Òe× Òyà�×�ÒiÚ õ Û�Õ�ä�Õ�Ô~Ü�ÛIÚ�Ú	â�Þ õ ñ Ù�Ü ñØ ñ Û�ÝyÚ�Û�ÕWÒy× Õ�Õ�Ô õ ÚTÙ¶ÒFÔ Ò2Ø ñ Û$×�Õ{Ü ñ Ù¶þ ÛKà2Ü�×RÚ§ÛKÚTØ ñ ×.Ø@×�Õ�ÛVÖFÔ<Ú�ØÚ§Ù¶Ö«Ù�ó�×�ÕWØ�Ô)Ø ñ Û+Ü¥Ý�Õ�Õ�Û�Ò<Ø@ä�Õ�Ô â�ó¶Û�ÖtÚ§Ù�Ø�Ýy×�Ø�Ù¶Ô ÒTå'Ñ�Ò1Û�g7ÛKÜoØIßRØ ñ Ù¶ÚÙ¶ÚF× ñ Þ�â�Õ�Ù¶à�Ú�Þ~Ú�Ø�Û�Ö Ø ñ ×.Ø�ÝiÚ§ÛKÚ2Ó®ÛK×.Ø�ÝyÕ�ÛKÚ2Ô�Ó
×5Õ�Ýyó�Û�áUây×RÚ§ÛKàÕ�ÛK× Ú�Ô Ò�ÛIÕMØ�Ô1× Ú�Ú§Ù�Ú�Ø�Ù¶Ò¹Ø ñ Û�üCk?l ä�Õ�Ô~Ü�ÛIÚ�Ú�å
� ×<üMÔRù � e ñ × Ú1Ú�Û�þRÛ�Õ{×�ó�×.Ø§Ø�Õ�×RÜoØ�Ù�þRÛ�Ó®ÛK×.Ø�ÝyÕ�ÛKÚ�ß@âyÝ~ØaÝ�Ò~áÓ®Ô Õ�Ø�Ý�Òy×�Ø�ÛIó�Þ,à~Ô�ÛIÚkÒ�Ô Økä�Õ�Ô.þ�Ù¶à~Û�Ø ñ Û³à~Û�ãRÕ�ÛIÛ�Ô Ó2ä�Õ�Ô~Ü�ÛIà~Ý~áÕ�× óB×�âiÚ�Ø�Õ�×RÜoØ�Ù¶Ô Ò_Ò�ÛIÛIà~ÛKà¹Ó®Ô Õ+Ø ñ Û2ö�Ù¶Òyà5Ô ÓW×Rà�×�ä�Ø�×�âyÙ�ó¶Ù�Ø�Þ õ ÛÚ§ÔRÝ�ã ñ ØNÓ®Ô Õ'Ø ñ ÛVäyÕ�ÛKÚ§ÛIÒRØWÕ�ÛIÚ�ÛI× Õ�Ü ñ åPú~Ù�Ö«Ù¶ó¶× ÕWä�Õ�ÔRâ�ó¶Û�Ö1Ú'Ú§ÛIÛ�ÖÙ�Ò ñ Û�Õ�Û�Ò<Ø+×�ó�Ú§ÔFÙ¶Ò¹Ô Ø ñ ÛIÕ�Û���Ø�× Ò<Ø+üCk?l�Ú�Þ�Ú§Ø�ÛIÖ1Ú�å'ÑqØ õ × ÚVÓ®Ô ÕØ ñ Ù�Ú2Õ�ÛI×RÚ§ÔRÒÂØ ñ ×.Ø õ Ûaà~ÛKÜ¥Ù�à~ÛIà³Ø�Ô�â�Ý�Ù¶ó�àýÔ Ý�Õ2Ô õ Ò(Ú�Þ~Ú�Ø�Û�ÖÛIÚ�Ú§ÛIÒRØ�Ù¶× ó�ó¶Þ1Ó®Õ�Ô ÖÄÚ�Ü¥Õ{×.Ø{Ü ñ å
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Ñ�Ö«ä�ó¶Û�Ö«Û�Ò<Ø�Ù�Ò�ãýú�Ò�ÔRÕ§Ø	×RÚ	×5Ü�×RÚ§Û�áUâi× Ú�ÛIàýÚ§Þ~Ú§Ø�ÛIÖ ÛIÒRØ{×�Ù¶ó¶ÚØ�Õ�ÛI×.Ø�Ù�Òyã ÛI× Ü ñ ú�Ò�ÔRÕ§Ø�Õ�Ý�ó¶Û × Ú(× ÜI× Ú�Û å ð�ñ Ù�Ú�Ù�ÚýÓ¬×�Ù¶Õ�ó�ÞÚ�Ø�Õ�× Ù�ã ñ Ø�Ó®Ô Õ õ × Õ�àTå ð ÔZÙ¶ó�ó¶ÝyÚ§Ø�Õ{×.Ø�Û ß)Ø ñ Û^ÜI× Ú�Û(Ø ñ ×�Ø³Ü�Ô Õ�Õ�Û�áÚ§ä7Ô ÒyàyÚWØ�Ô2Ø ñ Û�Õ�Ý�ó¶Û$ãRÙ�þRÛ�Ò«Ù�Ò SBÙ¶ã ÝyÕ�Û=��Ù�ÚVÚ ñ Ô õ Ò«Ù¶ÒTSNÙ�ãRÝ�Õ�Û
��å�� ñ ×�Ø2Ö«Ù�ã ñ Ø2â7Û1Õ�Û�ãR× Õ�à�ÛIà�×RÚ
Ø ñ Û b§ä�Õ�Û�Ö«Ù�Ú§ÛKÚ dkÔ�ÓVØ ñ Ûú�Ò�Ô Õ�ØaÕ�Ý�ó�Û ñ Û�Õ�Û5âiÛKÜ¥Ô Ö«Û�ÜI× Ú�Û¹Ó®ÛI×.Ø�Ý�Õ�ÛIÚ«Ø ñ ×.Øk× Õ�Û¹Ø�Ô�âiÛÖ«×�Ø�Ü ñ ÛKà^à�Ý�Õ�Ù¶Ò�ãÂØ ñ Û5ÜI× Ú�Û�Õ�Û¥Ø�Õ�Ù¶Û�þ.×�ó�ä�Õ�Ô~Ü¥ÛIÚ�ÚIß!×�Òyà õ ñ ×.ØÖFÙ¶ã ñ Ø
âiÛFÕ�ÛIãR× Õ�à~ÛKà_× Ú�Ø ñ Û b�Ü¥ÔRÒyÜ¥ó¶ÝyÚ�Ù�ÔRÒad«Ô�ÓWØ ñ Û	Õ�Ý�ó¶Û	â7Û¥áÜ¥Ô Ö«ÛKÚVØ ñ Û2ÜI× Ú�Û�×RÜoØ�Ù�ÔRÒTå
ð�ñ Ûaà�Ù�Õ�ÛIÜ¥Ø2Ù�Ö«ä�ó¶Û�Ö«Û�Ò<Ø{×.Ø�Ù¶Ô ÒýÔ Ó�ú�ÒyÔ Õ�Ø)×RÚ2×�üCk?ltÚ�Þ~Ú�áØ�Û�Ö_ß ñ Ô õ ÛIþ Û�ÕKßNÝyÚ§ÛKÚ2ÔRÒ�ó�Þýäy× Õ§Ø�Ô�Ó�Ø ñ Û�Ó®ÔRÕ�ÛIã Ô Ù¶Ò�ã_Ó®Õ{×�Ö«Û¥áõ ÔRÕ�ödå ð�ñ Ù¶ÚNÙ�ÚBâ7ÛIÜI×�ÝyÚ�ÛMØ ñ ÛVÓ®ÛI×�Ø�Ý�Õ�ÛIÚNÔ Ó7×�äy× Ü{öRÛ¥ØBÛIÙ�Ø ñ Û�ÕWà~ÔÔ ÕMà�Ô2Ò�Ô�ØVÖ1×.Ø�Ü ñ Ø ñ Û$Ó®ÛK×.Ø�Ý�Õ�ÛKÚ@Ô ÓE× Ò�Þ�äy× Õ§Ø�Ù¶Ü�Ý�ó�×�Õ!ÜI× Ú�Û åNÑ�ÒÔ�Ø ñ Û�Õ õ ÔRÕ�à�ÚIßKØ ñ Û�Ú�Ù�Ö«Ù¶ó¶× Õ�Ù�Ø�Þ�ÖFÛ�Ø�Õ�Ù¶Ü!Ù¶ÚNâ�Ù¶þ.×�ó¶Û�Ò<ØIß.Ù¶Òy×RÚ§Ö�ÝyÜ ñ× Ú
Ö1×.Ø�Ü ñ ÛIÚ)×�Õ�Û«×�ó õ ×hÞ~Ú$Û���× ÜoØKß õ ñ Ù�Ü ñ Ö«ÛK×�ÒyÚ�Ø ñ ×.Ø�Ø ñ ÛIÕ�ÛÙ¶Ú)ÒyÔ5Ò�Û�ÛKàýÛ�Ù�Ø ñ ÛIÕ)Ó®Ô Õ	×5Ú�Ù¶ÖFÙ¶ó�×�Õ�Ù�Ø�Þ�Õ{×�Òyö<Ù¶Ò�ã_Ô�Ó�Õ�Û¥Ø�Õ�Ù¶Û�þ ÛKàÜ�× Ú�ÛIÚBÔ ÕNÓ®ÔRÕNÜI× Ú�ÛV×Rà�×�ä~Ø{×.Ø�Ù�ÔRÒ�÷%SNÙ¶ã Ý�Õ�Û?X�ß�Ú�Ø�Û�ä ��å ]Rû¥å��$ÛIÒyÜ¥ÛØ ñ ÛIÕ�Û�Ù�Ú�Ò�Ô«Ò�Û�ÛKàaÓ®ÔRÕ$Ú�×hþ�Ù¶Ò�ãF× Ò�ÞaÜ�× Ú�ÛIÚ�÷¬Ò�Ô«Ò�Û õ Ô Ò�ÛKÚ�×�Õ�ÛâiÛIÙ�Ò�ãFÜ¥Õ�ÛI×�Ø�ÛIàiûoß ÒyÔ Õ@Ù�ÚWØ ñ Û�Õ�Û$Ò�ÛIÛIàFØ�Ô	ö Û�ÛIä1Õ�ÛKÜ¥ÔRÕ�à�Ú@Ô�ÓdØ ñ ÛÕ�ÛKÚ§Ý�ó�Ø�Ú)÷-SNÙ�ãRÝ�Õ�Û X�ß�Ú�Ø�Û�ä _~å ]Rû¥å
ð�ñ ÝyÚIß'Ó®Õ�ÔRÖ ×³üCkClÄÚ�Ø{×�Òyà~ä7Ô Ù¶Ò<ØIßNØ ñ Û�ä�Õ�ÛIÚ�Û�Ò<Ø�Ú�Þ~Ú�Ø�Û�ÖÙ¶Ú Q<Ý�Ù�Ø�ÛaÚ�Ù�Ö«ä�ó¶Û å � Ú õ ×RÚ
Ú§Ø�×�Ø�ÛKàEß ñ Ô õ Û�þRÛ�ÕKßdØ ñ Û«ä�Õ�Ù�Ö1× Õ�Þ×�Ù¶Ö Ù�Ú2ÒyÔ�Ø	Ö«Û�Õ�Û�ó¶ÞÂØ�Ô�Õ�Û�ä�ó¶Ù�Ü�×.Ø�Û1Ø ñ Û�â7Û ñ ×hþ�Ù¶Ô Õ2Ô Ó$ú~Ò�Ô Õ�ØIßâ�Ý~ØVØ�Ô2ÝyÚ�Û
ú~Ò�Ô Õ�ØM× Ú@Ø ñ Û
Ú�Ø{×�Õ�Ø�Ù¶Ò�ã2ä7Ô Ù¶Ò<Ø!Ó®Ô ÕV×)Ö	ÝiÜ ñ Ö«Ô Õ�Ûã Û�ÒyÛ�Õ{×�óUß7×Rà�×�ä~Ø�Ù�þRÛ	Ú�Þ�Ú§Ø�ÛIÖ_ß õ ñ Ù¶Ü ñ ÜI×�Ò�â7Û	ÝiÚ§ÛKà5Ò�Ô�Ø
Ô Ò�ó¶ÞØ�ÔeÙ¶Ö«ä�Õ�Ô.þ Û�ÔRÒ�Ø ñ ÛýÜ�× äy×�â�Ù¶ó¶Ù�Ø�Ù�ÛKÚaÔ�Ó�ú~Ò�Ô Õ�ØIß$âyÝ~Ø¹× ó¶Ú�Ô(Ø�Ô

Match features: 

  Protocol: tcp 

  Source IP address: any 

  Source port: any 

  Destination IP address:

      from 192.168.1.0

      to 192.168.1.255 

Destination port: not > 111

  Packet contents: 000186a5 

Case action: 

  Output alert “mountd

                        access”

SNÙ�ãRÝ�Õ�Û �a� ð�ñ Û�Ó®Ô Õ�Û�ãRÔ Ù¶Ò�ãFú~Ò�Ô Õ�Ø�Õ�Ý�ó¶Û2× Ú�×«ÜI× Ú�Û å

× à�à~Õ�ÛIÚ�Ú�Ô�Ø ñ Û�ÕKß�Ü¥ÔRÖ«ä�ó�Û�Ø�ÛIó�Þ�à�Ù gdÛ�Õ�Û�Ò<Ø$ä�Õ�Ô â�ó¶Û�Ö à~Ô Ö1×�Ù¶ÒyÚIå
� ��� �Pé���	 ë�� �$ê��kï ���
� �"! #%$�& $('*),+.-0/213$54768/213$:9<;=$:/�13>?&�)"&�@
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� Ú�Ù¶Òyà~Ù�Ü�×�Ø�ÛKà(Ô Ò(Ø ñ Û�Õ�Ù¶ã ñ Ø�Ú�Ù¶à~ÛkÔ�Ó8SNÙ¶ã Ý�Õ�Û��ißBÓ®ÛK×.Ø�Ý�Õ�ÛÜ¥Ô Ö«äy× Õ�×�Ø�ÔRÕ�Ú2Ü�Ô Ö«ä�Õ�Ù¶Ú�Ûa×�Ü�Ô ó¶ó�ÛKÜoØ�Ù�ÔRÒ(Ô�Ó+Ü¥ó�× Ú�Ú�ÛIÚ�Ø ñ ×.Ø«×�Õ�ÛÚ�Ø�Ô Õ�ÛIàe× ÒyàeÜ�Ô Ö«ä�Ù¶ó�ÛKàeÚ�Û�äy× Õ�×�Ø�ÛIó�Þ³Ó®Õ�Ô Ö�Ø ñ Û¹Ô Ø ñ ÛIÕ�Ö«Ô~à�áÝ�ó�ÛKÚ�å ð�ñ Ù�Ú«Ö1×�ö ÛKÚ	Ù�Ø1ÛI×RÚ§ÞýØ�ÔýÜ�Õ�ÛK×.Ø�ÛkÒ�Û õ Ü�Ô Ö«äy×�Õ{×.Ø�Ô Õ{Ú×�Òyà_× àyà�Ø ñ Û�ÖÄØ�Ô«Ø ñ Û2Ü¥ÔRó�ó¶ÛIÜ¥Ø�Ù¶Ô Ò5× Ú�à~ÛKÚ§Ù¶Õ�ÛIàEåWÑ�Ò5×FÓ®Ý~Ø�Ý�Õ�ÛÚ§Þ~Ú§Ø�Û�Ö_ß�Ø ñ Ù¶Ú�Ö«Ô�à�Ý�ó�Û õ Ù�ó¶ó�×Rà�à~Ù�Ø�Ù¶Ô Òy× ó�ó¶Þeä�Õ�Ô.þ�Ù¶à�Û5ÖFÛK×�ÒyÚÓ®Ô Õ1Ú§ä7ÛIÜ�Ù�Ó®Þ�Ù¶Ò�ã ñ Ô õ Ü¥ÔRÖ«äy×�Õ{×.Ø�Ô Õ{Ú2Ö1×hÞ(âiÛ_Ü¥ÔRÖ	â�Ù¶Ò�ÛKà(Ø�ÔÓ®Ô Õ�Ö à~Ù�g7ÛIÕ�ÛIÒ<Ø�Ú�Ô Õ�Ø�Ú�Ô ÓNÚ�Ù�Ö«Ù¶ó¶× Õ�Ù�Ø�ÞaÖ«Û¥Ø�Õ�Ù�Ü�ÚIå

� � � � 9 /���
 )��?$ -868;���' >�+5$:1 1
ð�ñ Û
ã ÛIÒ�Û�Õ�Ù�Ü�üCk?l Ü¥ÔRÖFä7Ô ÒyÛ�Ò<ØV×RÚ�Ú�Ý�Ö«ÛIÚ!Ò�Ô2ö�Ò�Ô õ ó¶ÛIà~ãRÛÕ�ÛIãR×�Õ{à~Ù¶Ò�ã Ü�×RÚ§ÛýÓ®ÛK×.Ø�Ý�Õ�ÛKÚ�ÔRÕ�Ü¥ÔRÖFäi×�Õ�Ù¶Ú�Ô Ò�Ö«Û¥Ø ñ Ô~à�Ú�å ÑqØà~Ô�ÛIÚIß ñ Ô õ Û�þ ÛIÕIß�Ù¶Ò ñ ÛIÕ�Ù�Ø�Ó®Õ�Ô Ö Ø ñ Ûe× ä�ä�ó¶Ù¶ÜI×.Ø�Ù¶Ô Ò à�Ô Ö1×�Ù¶ÒÖFÔ~à~Ýyó�ÛRßPÚ§ÔkØ ñ ×.Ø
Ø ñ Û�üCk?l Ö«Ô~à~Ý�ó¶Û�ÒyÛ�ÛIàyÚ
Ø�Ô¹âiÛFÕ�ÛKÜ¥ÔRÖ�áä�Ù�ó¶ÛIà õ ñ ÛIÒ�Û�þRÛ�ÕMØ ñ ÛIÕ�Û�Ù�Ú�×�Ü ñ ×�Ò�ãRÛ�Ù¶Ò�Ø ñ Û)à~Ô Ö1× Ù�Ò¹à~Û¥òyÒyÙ�áØ�Ù¶Ô ÒTå ð�ñ Ù�ÚIßyÒ�ÔRÒ�Û¥Ø ñ Û�ó¶ÛIÚ�Ú�ß7Ù�Ú+×�ó¶óEØ ñ ×.Ø
Ù¶Ú+Õ�ÛLQRÝyÙ�Õ�ÛIàEßiÚ§Ô1Ø ñ ×.ØÙ�Ò�ä�Õ�Ù¶ÒyÜ�Ù�ä�ó¶ÛMØ ñ Û�Ú§ÔRÝ�Õ{Ü¥ÛMÜ�Ô~à~Û@Ó®ÔRÕBØ ñ ÛVã Û�ÒyÛ�Õ�Ù¶Ü�üCkCleÚ ñ ÔRÝ�ó�àÒ�Û�þRÛ�Õ2Ò�ÛIÛIàýØ�Ô�â7ÛaÖ«Ô�à�Ù�òyÛKàEåÂüMÔ Ö«ä�Ù¶ó�×.Ø�Ù¶Ô ÒýÔ ÓVØ ñ Ù�Ú	Ü¥Ô~à~Ûä�Õ�Ô~à~ÝiÜ¥ÛIÚ�×1à�Ô Ö1×�Ù¶Ò~á�Ú§ä7ÛIÜ�Ù�òiÜ
Ü�×RÚ§Û�ây×RÚ§ÛKà�Õ�ÛI×RÚ§ÔRÒ�Û�ÕKå
Ñ�Ò,ÔRÕ�à~ÛIÕ1Ø�ÔeÖ«×�Ø�Ü ñ Ü�×RÚ§Û_Ó®ÛK×.Ø�Ý�Õ�ÛKÚ õ Ù�Ø ñ Ø ñ Û�Ù¶Õk×RÚ�Ú�Ô~Ü¥Ù�á×.Ø�ÛKà(Ü¥ÔRÖFäi×�Õ{×.Ø�ÔRÕ�ÚIßEØ ñ ÛkÚ�Þ~Ú�Ø�Û�Ö ×Rà�à~Ù�Ø�Ù¶Ô Òy× ó�ó¶Þ�ÛIÖ«ä�ó�Ô.Þ~Ú�×ÖFÛ�Ø�×Rà�×.Ø{×
à�Ù¶Ü¥Ø�Ù¶Ô Òy× Õ�ÞRåNú�ä7ÛIÜ�Ù�òiÜI×�ó¶ó�ÞRß.Ó®Ô Õ'ÛK× Ü ñ Ó®ÛK×.Ø�Ý�Õ�ÛRß.Ø ñ Ù¶Úã Ù¶þ ÛIÚMØ ñ Û�Ó®ÛI×�Ø�Ý�Õ�Û ÿ Ú�Òy×�Ö«ÛRß~Ù�Ø{Ú�þh× ó�ÝyÛ�Ø�Þ�ä7Û ßy× Òyà�Ø ñ Û�Òy× ÖFÛÔ�ÓNØ ñ Û2×RÚ�Ú�Ô~Ü¥Ù�×.Ø�ÛKà�Ü�Ô Ö«äy×�Õ{×.Ø�Ô ÕKå
A Ù¶þ ÛIÒ�Ø ñ ÛIÚ�Û$þ.×�Õ�Ù¶Ô ÝyÚWÜ�Ô Ö«äiÔRÒ�Û�Ò<Ø{Ú�ß.Ø ñ Û$ä7Û�Õ�Ó®Ô Õ�Ö1×�ÒyÜ�ÛVÔ ÓØ ñ Û�üCkClýäyÕ�Ô~Ü¥ÛKÚ�ÚTÖ«×hÞ
â7ÛMà~ÛKÚ�Ü�Õ�Ù¶âiÛKà)× ÚdÓ®ÔRó�ó¶Ô õ ÚIå � äy×RÜ{ö Û�ØÙ¶ÚMÕ�ÛKÜ¥ÛIÙ�þRÛIàFÓ®Õ�Ô Ö Ø ñ Û
Ô Ý~Ø{Ú§Ù�à~Û õ Ô Õ�ö_÷®Ñ�Ò<Ø�ÛIÕ�Ò�Û�Ø{û!×�Òyà«Ó®ÛKà«Ø�ÔØ ñ Û1üCkCl ÖFÔ~à~Ýyó�ÛRå ð�ñ Ù�Ú+Ù¶Ò5Ø�ÝyÕ�Ò�Ú�Ü�× ÒyÚ�Ø ñ Û � � � Õ�Û�ä�Õ�Û¥áÚ§ÛIÒRØ{×.Ø�Ù�ÔRÒ�Ô�Ó�Ø ñ Û¹ÜI× Ú�Ûk× Õ�Ü ñ Ù¶þ ÛRßN× Òyà(Ó®ÔRÕ	ÛK× Ü ñ ÜI× Ú�Û�à~Ô�ÛIÚØ ñ Û¹Ó®Ô ó¶ó¶Ô õ Ù�Ò�ãiå S�ÔRÕFÛK× Ü ñ ÜI× Ú�Û�Ó®ÛK×.Ø�Ý�Õ�Û_× ÚFà~ÛKÚ�Ü�Õ�Ù¶âiÛKà�â�ÞØ ñ Û1ù ð ù	ßTÙ�Ø)ó�Ô�ÔRö�Ú�Ý�äÂØ ñ Ù�Ú)Ü�×RÚ§Û�â�Þ�Òy×�Ö«ÛFÙ�ÒÂØ ñ Û�Ö«Û¥Ø{×.áà�×.Ø{×1à~Ù¶Ü¥Ø�Ù¶Ô Òy× Õ�ÞRß~Û���Ø�Õ{× Ü¥Ø�ÚVØ ñ Û)þ.×�ó¶Ý�Û
Ø�Þ<ä7Û2×�Òià¹Ü�Ô Ö«äy× Õ�×�áØ�Ô Õ1Òi×�Ö«Û¹Ó®Ô ÕFØ ñ Ù�Ú«Ó®ÛK×.Ø�ÝyÕ�ÛRßMÜ¥Õ�ÛI×�Ø�ÛKÚF× Ò^Ù¶ÒyÚ§Ø�× ÒyÜ¥Û_Ô�Ó�Ø ñ ÛÒ�Û�ÛKà~ÛIà�Ü¥ÔRÖFäi×�Õ{×.Ø�ÔRÕ�ÝyÚ�Ù¶Ò�ã^Õ�Û�iiÛIÜoØ�Ù�ÔRÒ Ô ÒZØ ñ Û(Ü�Ô Ö«ä�Ù¶ó�ÛKàÜ¥Ô Ö«äy× Õ�×�Ø�ÔRÕ2Ü¥ó�× Ú�Ú ñ ×hþ�Ù¶Ò�ã_Ø ñ Ù�Ú�Òy×�Ö«Û ßW× Òyà³Ø ñ ÛIÒe×�äyä�ó�Ù¶ÛIÚØ ñ Ù�Ú�Ü�Ô Ö«äy× Õ�×�Ø�Ô Õ�Ø�Ôkà~Û�Ø�ÛIÕ�Ö«Ù¶Ò�Û õ ñ Û�Ø ñ ÛIÕ$Ø ñ Û	äy×RÜ{ö Û¥Ø+Ó®ÛI×.áØ�Ý�Õ�Û�Ö1×.Ø�Ü ñ ÛIÚNØ ñ Û$Ü¥Ô Õ�Õ�ÛIÚ�äiÔRÒyà~Ù¶Ò�ã+Ó®ÛK×.Ø�Ý�Õ�Û�Ô ÓiØ ñ ×.Ø@Ü�×RÚ§ÛRåBÑqØØ ñ ÝyÚ)ä�Õ�Ô~Ü¥ÛIÛIà�Ú�Ù¶Ò³Ø ñ Ù�Ú)Ö1×�Ò�ÒyÛ�Õ�Ø ñ Õ�ÔRÝ�ã ñ Ø ñ Û1Û�Ò<Ø�Ù¶Õ�Û1ÜI× Ú�Ûó�Ù¶â�Õ{×�Õ�Þ ß�Õ�Û�Ø�Õ�Ù�ÛIþ�Ù�Ò�ãF×�ó¶óEÜ�× Ú�ÛIÚ!Ø ñ ×.Ø�Ö«×�Ø�Ü ñ Ø ñ Û�ã Ù¶þ ÛIÒaÙ¶Ò�ä�Ý~Øäy× Ü{öRÛ¥ØIß7×�Òyà_ä7Û�Õ�Ó®Ô Õ�Ö«Ù�Òyã«Ø ñ Û�ä�Õ�ÛKÚ�Ü�Õ�Ù¶â7ÛIà5Ü�×RÚ§Û2×RÜoØ�Ù�ÔRÒTå�Ñ�ÒØ ñ Û
Ü�× Ú�Û$Ô ÓTú~Ò�Ô Õ�ØIßRØ ñ Ù�Ú@Ù�Ú!Ø�Þ<äyÙ¶ÜI×�ó¶ó�Þ¹÷®â�Ý~Ø�Ò�Ô ØM×�ó õ ×hÞ~Ú{ûBØ ñ ÛÔ Ý~Ø�ä�Ý~Ø§Ø�Ù�ÒyãaÔ�Ó'×�Ò_×�ó¶Û�Õ�Ø�Ö«ÛKÚ�Ú�×�ãRÛ å
ð�ñ Ù�ÚFÝyÚ�ÛkÔ Ó�×�Ö«Û�Ø�× ày×.Ø�×³à~Ù�ÜoØ�Ù�ÔRÒy×�Õ�Þ³Ø�ÔÂÚ�Û�äi×�Õ{×.Ø�ÛkÔ Ý~ØØ ñ Û$ÒyÔ Ò�ãRÛ�Ò�ÛIÕ�Ù�ÜMÜ�Ô Ö«ä7Ô Ò�ÛIÒRØ{ÚW×�ÒyàFÖ«Û¥Ø ñ Ô~à�Ú$÷®Ó®ÛI×.Ø�Ý�Õ�ÛIÚW×�ÒiàÜ¥Ô Ö«äy× Õ�×�Ø�ÔRÕ�Ú{ûMÙ¶Ú�×�Ò_Û���×�Ö«ä�ó¶Û)Ô�Ó õ ñ ×�Ø+Ù�Ú$Ö«Ô Õ�Û)ã ÛIÒ�Û�Õ{×�ó¶ó�Þö<ÒyÔ õ ÒF×RÚN× ÒF×Rà�×�ä�Ø�Ù¶þ Û ß Ô Õ'Õ�Û�iyÛIÜ¥Ø�Ù¶þ ÛRß�×�Õ{Ü ñ Ù�Ø�ÛIÜ¥Ø�Ý�Õ�Û�� _��qåNÑ�ÒØ ñ Ù�Ú«Ü¥Ô Ò<Ø�Û���ØIß@Ú�ÝyÜ ñ Ö«Û�Ø�× ày×.Ø�×�Ù¶Ú«Ú�Ô Ö«Û¥Ø�Ù�Ö«ÛIÚ�Õ�Û¥Ó®Û�Õ�Õ�ÛIà³Ø�Ô× Ú�Ø ñ Û b§ö�Ò�Ô õ ó¶ÛIà~ãRÛ�ó¶Û�þRÛ�óUå d ð�ñ Û�Ø�Û�Õ�Ö b�Õ�Û�iyÛIÜ¥Ø�Ù¶þ Û�dFÚ§Ø�Û�Ö1ÚÓ®Õ�ÔRÖ Ø ñ Û
ÝyÚ�Û�Ô Ó � ×hþ.×yÿ ÚMÜ�×�äi× Ü¥Ù�Ø�ÞFÓ®Ô ÕVÕ�ÝyÒ~á:Ø�Ù�Ö«Û
Õ�Û�iyÛIÜ¥Ø�Ù¶Ô ÒTß

1088



<!ELEMENT snortcasevector (snortcase+) > 

<!ELEMENT snortcase (caseid, requiredfeature+, optionalfeature*, solution)> 

<!ELEMENT caseid (#PCDATA)> 

<!ELEMENT requiredfeature (featurevalue+)> 

  <!ATTLIST requiredfeature

featurename ( protocol | sourceip | sourceport | destinationip 

|destinationport ) #REQUIRED 

   negation (NOT) #IMPLIED>

<!ELEMENT optionalfeature (featurevalue+)> 

  <!ATTLIST optionalfeature

featurename ( ttl | tos | flags | id | dsize | message |

sequencenumber | acknowledgement | content | offset ) #REQUIRED 

   negation (NOT) #IMPLIED>

  <!ELEMENT featurevalue (#PCDATA)>

  <!ATTLIST featurevalue

   negation (NOT) #IMPLIED>

<!ELEMENT solution (actiontype, message?)> 

  <!ELEMENT actiontype (#PCDATA)>

  <!ELEMENT message (#PCDATA)> 

SNÙ�ãRÝ�Õ�Û _ �!ú~×�Ö«ä�ó¶Û ��� � ày×.Ø�×�Ø�Þ�ä7Û2à~Û¥òyÒyÙ�Ø�Ù�ÔRÒTå

õ ñ Û�Õ�Û�Ù�ØFÜI×�Òeà~Þ�Òy× Ö«Ù¶ÜI×�ó¶ó�Þýà~Û¥Ø�Û�Õ�Ö«Ù�Ò�Û�Ø ñ ÛkØ�Þ�äiÛKÚ	Ô Ó�Ø ñ ÛÔ âh	�ÛKÜoØ�ÚNÙ�ØNÙ�ÚN× ÜoØ�Ù�Òyã�Ý�ä7Ô ÒF×�Òyà	Ú§Ô
×�ó�Ú§Ô
à~Þ�Òy×�Ö«Ù�Ü�×�ó¶ó¶Þ�Ü�Õ�ÛK×.Ø�ÛØ ñ Û¹Ö«Û¥Ø ñ Ô�àyÚ¹÷¬Ù�ÒeØ ñ Ù�Ú«Ü�×RÚ§Û1Ø ñ Û_Ü¥Ô Ö«äy× Õ�×�Ø�ÔRÕ�Ú{û�Ø�Ô³×�ä�ä�ó¶Þây× Ú�ÛIàkÔ Ò¹Ø ñ Û)Ô âh	�ÛKÜoØIÿ ÚVØ�Þ�äiÛRå
ð�ñ Û
Ó¬×RÜoØ�Ø ñ ×�Ø�Ø ñ Ù�Ú$×�Õ{Ü ñ Ù�Ø�ÛKÜoØ�ÝyÕ�Û�ó�ÛK× à�ÚVØ�Ô�þRÛ�Õ�ÞciyÛ��~Ù¶â�ó�ÛÚ§Ô Ó£Ø õ × Õ�Û¹Ú§Þ~Ú§Ø�Û�Ö1ÚFÙ�Ú	Ø ñ Û_Ö«Ô�Ø�Ù¶þ.×.Ø�Ù�ÔRÒeÓ®ÔRÕF× ó¶Ú�Ô³ÜI×�ó¶ó�Ù¶Ò�ã³Ù�Ø

b�× ày×�ä~Ø�Ù�þRÛ å d �³Û ñ Ô ä7Û
Ø ñ Õ�Ô Ý�ã ñ Ø ñ Û)ÝyÚ�Û
Ô ÓPØ ñ Ù¶Ú�× Õ�Ü ñ Ù�Ø�ÛIÜoáØ�Ý�Õ�Û�Ø�Ô«â�Ý�Ù¶ó�à¹×aüCk?l�Ú§Þ~Ú§Ø�Û�Ö õ ñ Ù�Ü ñ ÜI×�Ò¹Ù�Ò¹Ø ñ Ù¶Ú�Ö1× Ò�Ò�Û�ÕâiÛ)ÛK× Ú�Ù�ó¶Þ�× ày×�ä~Ø�ÛIà�Ø�Ô1Ô�Ø ñ Û�Õ�äyÕ�ÔRâ�ó�ÛIÖÄà~ÔRÖ«× Ù�ÒiÚ�å
� �5íké'í_ê�� � ë	ê��
ð�ñ ÛVÜ¥Ô~à~Ù¶Ò�ã�Ó®ÔRÕTØ ñ Û!Ü¥ÔRÕ�ÛWÓ®ÝyÒyÜoØ�Ù�ÔRÒy×�ó¶Ù�Ø�Þ
Ô�Ó�Ø ñ ÛVú�ÒyÔ Õ�ØPÙ�ÖFáä�ó�ÛIÖ«Û�Ò<Ø�×�Ø�Ù¶Ô ÒaÙ�Ú@Ò�Ô õ Ü�Ô Ö«ä�ó¶Û¥Ø�Û ß<â�Ý~Ø!Ø ñ Û�Õ�Û+Õ�Û�Ö1× Ù�ÒyÚ õ ÔRÕ�öØ�Ô«âiÛ)à~ÔRÒ�Û
Ô ÒaØ ñ Û�ÝyÚ�Û�Õ�Ù�Ò<Ø�Û�Õ�Ó¬× Ü¥ÛRå��ÂÛ�Û��~ä7ÛIÜ¥ØVØ ñ Ù�ÚVØ�Ô«âiÛÜ¥Ô Ö«ä�ó¶Û¥Ø�ÛIà5â�Þ�Ø ñ Û	Ø�Ù¶ÖFÛ	Ø ñ Ù�Ú$äi×�ä7Û�Õ�× ä�ä7ÛI×�Õ{Ú�Ù¶Ò5ä�Õ�Ù�Ò<ØIå �Ò�ÛI× Õ!Ø�Û�Õ�Ö Ó®Ý�Ø�Ý�Õ�Û�Û�g7ÔRÕ§Ø õ Ù�ó¶ó7Ó®Ô~Ü¥ÝyÚMÔ ÒaâyÝ�Ù�ó�à~Ù¶Ò�ãFÙ�Ò ñ Ù�ã ñ Û�Õà~Û�ãRÕ�ÛIÛIÚ'Ô�ÓdÙ¶ÒRØ�Û�ó¶ó�Ù¶ã ÛIÒyÜ¥Û$Ú�Ô2× ÚNØ�Ô)Ù�Ö«ä�Õ�Ô.þ Û�ÔRÒ�Ø ñ Û$Ú�Þ�Ú§Ø�ÛIÖ_ÿ ÚÜ�×�äi×�â�Ù¶ó�Ù�Ø�Ù¶ÛIÚ2Ó®Ô Õ2ÒyÛ¥Ø õ Ô Õ�ö�Ù�Ò<Ø�Õ�ÝyÚ�Ù¶Ô Ò(à~Û¥Ø�ÛIÜ¥Ø�Ù¶Ô ÒTå���Ò�Û1ä7Ô�áØ�Û�Ò<Ø�Ù¶× ó�×�Õ�ÛI×$Ô ÓiÕ�ÛIÚ�ÛI× Õ�Ü ñ Ù�Ú'ó�ÔRã Ù¶Ò�Ú�ÛIÚ�Ú§Ù¶Ô Ò	ÖFÔ~à~ÛIó�Ù¶Ò�ãiß õ ñ Ù�Ü ñó�Ô�Ô ö~Ú$×�Ø+Ü¥ÔRó�ó¶ÛIÜ¥Ø�Ù¶Ô ÒyÚ�Ô ÓNäi× Ü{ö Û�Ø�Ú�× Òyà5à~Û¥Ø�ÛIÜ¥Ø�Ú$Ú�ÝyÚ�äiÛKÜoØ+â7Û¥áñ ×hþ�Ù�ÔRÕMäy×�Ø§Ø�Û�Õ�ÒyÚ�å ð�ñ Ù�ÚVÖ«×hÞ«â7Û)Ü¥Ô Ö�â�Ù¶Ò�ÛIà õ Ù�Ø ñ ×)Ó¬×RÜ¥Ù¶ó�Ù�Ø�ÞÓ®Ô ÕPÝiÚ§ÛIÕTä�Õ�Ô�òyó¶Ù�ÒyãyåPÑ�Ò)Û�g7ÛKÜoØKßIØ ñ Ù�ÚPÙ�ÚEØ�Ô$Ù�Ö«ä�ó¶Û�Ö«ÛIÒRØBäiÔRó�Ù�Ü¥Ù¶ÛIÚØ ñ ×�Ø�Ú§Ø�×�Ø�Û�Ø ñ ×�Ø�Ü�Û�Õ�Ø�× Ù�Òkö<Ù¶Òyà�ÚVÔ ÓB× Ü¥Ø�Ù¶þ<Ù�Ø�Ù¶ÛIÚV×�Õ�Û
äiÛIÕ�Ö«Ù�Ú�Ú�Ù�áâ�ó�Û�Ó®ÔRÕ$Ü¥ÛIÕ§Ø{×�Ù¶ÒkÝyÚ�Û�Õ{ÚIß~â�Ý~Ø�Ó®Ô Õ�Ô Ø ñ ÛIÕ�Ø ñ ÛIÞk× Õ�Û�Ò�Ô ØIå
Ñ�Ò�×Rà�à~Ù�Ø�Ù¶Ô Ò õ Û)äyó¶× ÒkØ�Ô1Û��~ä�ó¶Ô Õ�Û�Ô�Ø ñ Û�Õ+×RÚ§ä7ÛIÜ¥Ø�Ú�Ô ÓNÒ�Û�Ø§áõ ÔRÕ�öOÚ§ÛKÜ¥Ý�Õ�Ù�Ø�ÞRß�× Ú õ Û�ó¶ó�×RÚaÔ�Ø ñ Û�Õ�ä�Õ�ÔRâ�ó¶Û�Ö·à�Ô Ö1×�Ù¶ÒyÚaÕ�Û¥áó¶×�Ø�ÛIà�Ø�Ô�Ø ñ Û�Òy×�Ø�Ù¶Ô ÒTÿ Ú@Ü�Õ�Ù�Ø�Ù�Ü�× ó~Ù�Ò~Ó®Õ{× Ú§Ø�Õ�ÝyÜ¥Ø�Ý�Õ�Û åWú�ÝyÜ ñ Ô�Ø ñ Û�Õà~Ô Ö1×�Ù¶ÒyÚIßT× Ú�à~ÛKÚ�Ü�Õ�Ù¶âiÛKà�â�Þ_Ø ñ Û � l��tä�Õ�Ô ãRÕ�× Ö Ú�Ý�ä�ä7Ô Õ�Ø§áÙ�Ò�ã+Ø ñ Ù�Ú õ ÔRÕ�ödßKÙ�ÒiÜ¥ó¶Ýyà~ÛMØ�Õ{×�ÒyÚ�äiÔRÕ§Ø{×.Ø�Ù�ÔRÒTßKÜ�Ô Ö«Ö	ÝyÒ�Ù¶ÜI×.Ø�Ù�ÔRÒyÚ�ßÛ�ó¶ÛIÜoØ�Õ�Ù�Ü�× óEäiÔ õ Û�Õ�ãRÕ�Ù�à�ÚIß�×�Òyà õ ×.Ø�ÛIÕ�Ú§Ý�äyä�ó�Þ¹Ú§Þ~Ú§Ø�ÛIÖ«ÚIå

ð�ñ ÛKÚ§ÛFÛ�gdÔ Õ�Ø õ Ù¶ó¶óNÛIÒ<Ø�×�Ù¶ó'à~Û�þ�Ù�Ú§Ù¶Ò�ã�ÒyÛ õ ö�Ù�Òià�Ú
Ô�Ó!Ü�×RÚ§ÛKÚ�ßØ�Ô ãRÛ¥Ø ñ Û�Õ õ Ù�Ø ñ ×�ä�ä�Õ�Ô äyÕ�Ù�×.Ø�Û�Ú§Ù¶Ö«Ù�ó�×�Õ�Ù�Ø�Þ Ö«Û¥Ø�Õ�Ù�Ü�ÚIå ð�ñ Û�ÞÖ«×hÞ(× ó¶Ú�Ô�ÛIÒRØ{×�Ù¶ó�â�Ý�Ù¶ó¶à~Ù¶Ò�ã³Ù�ÒOÜ�× äy×�â�Ù¶ó¶Ù�Ø�Ù�ÛKÚ2Ó®ÔRÕ�ÝyÚ�Û¹Ù�Ò<Ø�ÛIÕ§á× ÜoØ�Ù�ÔRÒ³à�Ý�Õ�Ù¶Ò�ã5Ü�×RÚ§ÛFÕ�Û¥Ø�Õ�Ù¶Û�þ.×�ó'ä�Õ�Ô~Ü¥ÛIÚ�Ú�×�ó¶Ô Ò�ãkØ ñ Û1ó�Ù¶Ò�ÛIÚ�Ô Ó
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